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CONTROLO DO DOCUMENTO

1.1 —lIdentificagdo
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CAPITULO | — O GRUPO MOONGY S.A.

1.1.Enquadramento

Na sequéncia da aprovacdo do Decreto-Lei n.2 109-E/2021, que institui a autoridade de controlo
especifica responsavel pela monitorizacao e fiscalizacdo do cumprimento das obrigacGes em matéria
de prevencdo da corrupcdo por parte das instituicBes (publicas e privadas): o Mecanismo Nacional
Anticorrupcado (doravante MENAC), aprovando também o Regime Geral de Prevencdo da Corrupcado
(doravante RGPC), o Grupo MoOngy, enquanto entidade abrangida, reconhece a necessidade e a
relevancia da adocdo de normas em matéria de prevencdo e repressdo da corrupcdo e do
brangueamento de capitais, com a finalidade de prevenir, detetar e sancionar atos de corrupgdo e
infracdes conexas.

O RGPC estabelece a implementacdo de ferramentas que consolidam toda a missdo referida até ao
momento, nomeadamente:

e Plano de Prevencdo de Riscos de Corrupcdo e InfracGes Conexas;
e (Codigo de Conduta (remissivo a tematica)

e (Canal de Denuncias

e Programa de Formacdo

O Grupo MoOngy compromete-se com o objetivo de implementacdo do RGPC, entendendo o real
valor do combate a corrupcdo para o reforco da qualidade da democracia, plena realizacdo do Estado
de Direito, assegurando a igualdade de oportunidades e favorecendo um ambiente de crescimento
econdmico, robustecendo as Instituicdes e respetiva credibilidade por forma a aumentar o nivel de
confianca dos cidadaos em particular, os stakeholders do Grupo MoOngy.

Empenhado nesta missdo, na sequéncia de um compromisso de aprofundamento da Compliance do
Grupo, a MoOngy S.A. elabora o seu Plano de Prevencdo de Riscos de Corrupcdo e Infracdes Conexas
do Grupo MoOngy (doravante designado “PPR”), aplicavel as varias empresas constituintes do Grupo.

Este PPR dd a resposta as obrigacGes estabelecidas pelo RGPC, consolidando-se como um passo e um
instrumento importante de combate a corrupgdo e projetando-se no presente Sistema
implementado. Importa salientar que este ndo € o primeiro Plano de Prevencdo de Riscos de
Corrupgdo adotado pelo Grupo MoOngy, mas sim o culminar de um trabalho desenvolvido ao longo
dos trés anos, resultante do acompanhamento consistente e de uma analise exaustiva dos diferentes
riscos, com vista a implementacdo de mecanismos de controlo adequados a sua mitigacdo
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1.2.Caraterizagdo do Grupo

O Grupo MoOngy em Portugal oferece servicos de IT através das suas 6 empresas, presente nos mais
variados sectores, entre os quais, a Banca & Financas, Energia & Ambiente, Salude, Servicos de
Tecnologia e Servicos de Distribuicdo.

O Grupo nasceu em Portugal, em 2005, através da incorporacdo da HIQ Consulting, SA ao serem
reconhecidas em Portugal as condi¢Bes ideais para criar um grupo focado na engenharia e nas
tecnologias de informacédo. Identificou-se em Portugal um enorme potencial, dada a existéncia de
recursos humanos de elevada qualidade, com uma formacdo de exceléncia e com capacidade de
trabalho em contexto internacional.

Desde a sua fundacdo, o Grupo MoOngy tem uma forte orientagdo internacional. Assim, ainda em
2007 foi criada a agap2 France, tendo a sede social do grupo passado a localizar-se em Paris, e a
faturacdo do grupo ascendeu a €8mn.

Em Portugal o Grupo MoOngy possui seis empresas, designadamente:

e MoOngy, mais conhecida como agap2it Portugal (a sua marca)
e KCSIT

e Bee Engineering Portugal

e Adentis Portugal

e TeamIT

e CodeWin

Empresa Atividade

MoOngy / Agap2IT Portugal A MoOngy é a entidade juridica do grupo, onde residem
os servicos partilhados. Sob o mesmo contribuinte

funciona a Agap2it, uma empresa comercialmente
autonoma, focada na inovacdo e otimizagdo do
desempenho dos clientes atuando em transformacdo
digital, ciberseguranca, servicos tecnoldgicos e
plataformas digitais.

Adentis, S.A. Orientada para a transformacdo digital em Portugal,
suportada por centros de competéncias em Lisboa e
Porto e aposta no desenvolvimento de talento. Atua em
Cloud, Big Data e Mobility. Estrutura-se em Strategy,
Nearshore Services.

Bee Engineering, S.A. Direcionada para a implementacdo de solucdes

tecnoldgicas para o crescimento das organizacdes e
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suporte aos negocios. Atua sobretudo em consultoria
com equipas dedicadas a engenharia de sistemas e de
software.

Codewin, S.A. Criam, implementam e apoiam solu¢des que ddo vida a
ideias inovadoras. Com competéncias complementares,
tém a capacidade Unica de implementar solugGes
baseadas em ecossistemas ERP ou CRM, bem como de
criar solugcbes web e mobile personalizadas, que
explorem o potencial dos Dados gerados pelo negécio,
sempre baseadas em tecnologia de ponta e focadas em
fornecer experiéncias intuitivas e envolventes para os
utilizadores.

KCS IT, S.A. Centrada em Project Management e servicos
tecnoldgicos, com solugBes ajustadas as necessidades
dos clientes. Atua em outsourcing, consultoria
estratégica e inovagdo.

Team IT, S.A. Consultora de Tl que atua como extensdo das equipas
técnicas dos clientes, assegurando suporte especializado
em projetos tecnoldgicos. Desenvolve competéncias em
software, BI, sistemas, redes e bases de dados.

1.3. Estrutura Orgénica e Competéncias

O Grupo é constituido pelas unidades de estrutura transversais a todas as empresas do Grupo,
responsaveis pela manutencdo dos servicos de necessidade comum dentro do Grupo, fazem o

suporte ao Grupo MoOngy S.A. por forma a permitir uma centralizacdo e acompanhamento de todas
as empresas do Grupo, maior maturidade e experiéncia dos servicos, além de um controlo
centralizado naquilo que é tradicionalmente conhecido como Centro de Servigos Partilhados
promovendo um verum Modelo de Governanga Corporativa.

1.3.1. MoOngyS.A.

e Conselho de Administragdo - Responsdavel por prosseguir os interesses gerais da sociedade,
proceder a todos os atos previstos no Caodigo Societdrio para o tipo de Sociedade Andnima,
proceder a nomeacao e fiscalizagdo da atuacdo do CEO do Grupo.

e Conselho Fiscal - Responsavel pela Fiscalizagdo das Contas da Sociedade Andnima.

e CEO - Responsavel por assegurar a gestdo corrente da sociedade, representar a sociedade,
estabelecer a organizacdo do grupo e suas normas de funcionamento, constituir
mandatarios.
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e COO - Responsavel pelo departamento de IT Services e pelas operacdes nas empresas fora
de Portugal.

e CFO - Responsavel pelo departamento Administrativo e Financeiro do Grupo, todas as
operacgdes que envolvem fundos financeiros sdo governadas por este Departamento. Além
disso, responsabilidades referentes a Logistica, infraestruturas e processos de contratacdo
estdo também sob responsabilidade deste Departamento.

e People Management - Processos de admissdo, seguros de saude, medicina no trabalho, e
diversos temas administrativos, além disso, todos os temas relacionados com contratos de
trabalho e questdes laborais inerentes aos mesmos.

e Legal - Responsdvel pela gestdo dos processos migratérios, atos ordindrios da vida das
sociedades comerciais do grupo, gestdo das marcas e validacdo de todos os contratos do
Grupo MoOngy.

e Administrative & Financial - Todos os temas relacionados com contabilidade, fiscalidade,
auditorias, inspecdes, consolidacdo de contas com grupo, fechos anuais e certificacdo legal
de contas

e Human Capital - Responsdvel por estabelecer a gestdo centralizada dos departamentos de
Recursos Humanos das diversas empresas do Grupo MoOngy, além disso, estabelece o
suporte direto a CHRO (Responsavel pelas areas de Recursos Humanos) na tomada de
decisGes de grande relevdncia em matéria de Recursos Humanos do Grupo MoOngy.

¢ Training & Development- Responsavel pelas mais distintas ofertas formativas do Grupo de
forma a promover o conhecimento dos colaboradores do Grupo.

e Marketing & Communication - Responsavel pelo departamento de marketing e comunicagao,

toda a imagem e comunicacdes externas e internas produzidas para o Grupo MoOngy S.A,
tal como, os eventos e toda a gestdo destes.

e Governance & Compliance - Garante a conformidade com regulamentos, normas e padrdes,
ajudando ainda na gestdo da inovacdo e captacdo de financiamento para o
desenvolvimento/otimizacdo de atividades de investigacdo e desenvolvimento (I1&D).

e CIO - Tem como missdo assegurar o correto funcionamento de todos os sistemas de
informacdo que possibilitam o correto funcionamento das varias empresas e marcas do
grupo moOngy em Portugal.

e |TCS - Responsavel pela infraestrutura tecnoldgica da empresa, incluindo a gestdo de
servidores, sistemas de recuperacdo de desastre, redundancias, backups, redes,
licenciamento de software, e cloud, tal como, portateis e outros componentes associados.
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e MAD (Middleware & Application Development) - O departamento de Middleware &
Application Development (MAD), em cooperacdo com restantes areas de MoOngy
Information Systems e departamentos do grupo MoOngy, é especializado na criacdo,
manutencdo, gestdo e otimizacdo de solugBes que garantem a comunicacdo e
operacionalidade entre sistemas do grupo e suas empresas/marcas.

e Research & Development (LABs) - Area dedicada a exploracdo de tecnologias emergentes e
ao teste de novas metodologias no desenvolvimento de software.

o Digital Transformation (DT) - Focada em melhorar processos internos para aumentar a
eficiéncia e a agilidade organizacional, ao otimizar operacdes, promover uma cultura digital
e de dados entre as equipas, e implementar solucGes que tragam maior produtividade e
integracdo de sistemas.

e Outras Areas - Algumas areas do Grupo n3o s3o analisadas de forma isolada no presente PPR,
por se encontrarem funcionalmente integradas noutras 4reas de maior abrangéncia. E o caso
da MoOngy Key Accounts, absorvida pela Area Funcional de Outsourcing, e da MoOngy
International Mobility, integrada na Area Funcional de RH — ambas sob reporte,
respetivamente, ao CEO e a CHRO.

No que respeita as equipas de suporte financeiro sob reporte a CFO, optou-se por ndo as
desagregar individualmente na matriz de risco, dado o elevado grau de especializacdo das
suas funcdes e o reduzido valor acrescentado que essa granularidade traria a analise.
Exceptua-se desta opcdo a area de Legal, que, como se verd nos capitulos seguintes,
apresenta riscos com um nivel de severidade que justifica tratamento auténomo e detalhado
no ambito deste PPR.

Por fim, importa referir que a estrutura organica das empresas-filhas do Grupo difere da da
MoOngy S.A., pelo que nos capitulos seguintes se detalha a organizagdo especifica de cada

uma delas.

1.3.2. Agap2it

e COO - Responsavel por assegurar a gestdo operacional corrente da sociedade, representar a
sociedade, determinar a equipa e organizar a hierarquia dentro da Agap?2it.

e ATS - Equipa ATS é responsavel pelas operagles de Outsourcing da Agap2, estes, fazem a
gestdo dos projetos onde se inclui a angariacdo de novos clientes e gestdo das necessidades
dos consultores que estdo alocados em projetos.

e DXSpark - Equipa responsavel pelos designados Projetos Fechados, ou Projetos Chave na
M3o, realizando produtos a medida do cliente.
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1.3.3.

1.3.4.

1.35.

Talent Management - Acompanhamento dos consultores, procuram ajudar a desenvolver a
carreira através de contactos de proximidade com o consultor para atender as suas
necessidades especificas.

IT Recruiters - Responsdveis pelo recrutamento e opera¢des de contratagdo, estando
encarregue de todo o processo até a entrada do Consultor.

KCS IT

Diretor Geral - Assegura a gestdo de topo da sociedade, representa a sociedade, estabelece
a organizagdo da empresa e as suas normas de funcionamento.

Diretor Executivo - Responsavel por assegurar a gestdo corrente e operacional da sociedade,
representar, gerir as operagOes, constituir mandatdrios e representante das relacdes
externas do grupo.

Outsourcing Lisboa e Porto - As equipas de Outsourcing tanto de Lisboa como do Porto, sdo
responsaveis pelos negdcios/angariacdo de clientes e novos projetos para a KCS-IT.

Consulting Services — Area que operacionaliza servigos de consultoria (Team as a Service,
Turnkey Projects, Management Services, Innovation & Product Development) em parceria
com as areas de Outsourcing da KCS IT e Centros de Exceléncia da MoOngy.

Human Capital - As operagBes de contratagdo dos candidatos sdo geridas por este
departamento que estd encarregue de todo o processo até a entrada do Consultor.

Bee Engineering

COO - Responsavel por assegurar a gestdo corrente da sociedade, representar a sociedade,
determinar a equipa e organizar a hierarquia dentro da Empresa.

Outsourcing de Lisboa e Porto - A equipa de Outsourcing tanto de Lisboa como do Porto, sdo
responsaveis pelos negdcios/angariacdo de clientes e novos projetos para a Bee Engineering.

Human Capital - As operacbes de contratagdo dos candidatos sdo geridas por este
departamento que estd encarregue de todo o processo até a entrada do Consultor.

Adentis

Managing Director Lisbon / Porto - Responsavel por assegurar a gestdo corrente da sociedade
respetivamente na drea de Lisboa e do Porto, representar, determinar a equipa e organizar
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1.3.6.

1.3.7.

1.3.8.

a hierarquia dentro da Empresa. Responsavel por assegurar as operacdes da sociedade, tanto
as relativas aos Managers como aos Recursos Humanos.

Managers - Responsaveis pelos negdcios/angariacdo de clientes e novos projetos para a
Adentis S.A.

Human Capital - As operagbes de contratagdo dos candidatos sdo geridas por este
departamento que estd encarregue de todo o processo até a entrada do Consultor.

CodeWin

Business Development Director - Além de responsédveis pelos negdcios/angariacdo de
clientes e novos projetos, sdo também responsaveis pelo acompanhamento de managers.

Managers - Responséveis pelos negocios/angariacdo de clientes e novos projetos.

Human Capital - A Gestdo de Carreira do Consultor e recrutamento, com contactos de
proximidade com o consultor e Responsaveis pelo recrutamento e encarregue de todo o
processo até a entrada do Consultor.

Team IT

CEO - Responsavel maximo por assegurar a gestdo de topo da sociedade, representar a
sociedade, estabelecer a organizacdo da empresa e suas normas de funcionamento,
determinar a equipa e organizar a hierarquia.

Team Business Managers - Responsaveis pela gestdo dos managers, negdcios/angariacdo de
clientes e novos projetos. Juntamente com um elemento da equipa “Team people
managers”, um elemento da team business managers é responsdvel pela gestdo das
operagdes dos consultores.

Team People Managers - As operag8es de contratagdo dos candidatos sdo geridas por este
departamento que estd encarregue de todo o processo até a entrada do Consultor.

Divisdo em Areas Funcionais

Face a organizacdo aqui elencada, e por forma a promover a eficiéncia na discriminacdo denotando

que os departamentos entre empresas possuem uma clara concordancia, para efeitos de

mensura¢do da corrupg¢do, servindo os propositos do presente PPR, conseguimos claramente
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discriminar as diversas dreas entre empresas e integrar em areas funcionais (uma vez que cada
empresa promove areas que possuem um objetivo social em sentido lato bastante consonante):

Area Funcional Departamentos
Unidades de Outsourcing e Unidades de OS das varias empresas
Direcio e C-Level’s do Grupo MoOngy;
e Diretores das varias empresas;
Unidades de Projetos Fechados e Unidades do GrupF) MoOngy que realizam servicos Team as a Service,
Taylor Made Solutions;
- e Unidades de RH das varias empresas do Grupo MoOngy;
e Unidades de Talent das varias empresas do Grupo MoOngy;
Accounting & Fiscal o Area Correspondente
Finance Control e Area Correspondente
Legal e Area Correspondente
People Management e Area Correspondente
Governance & Compliance e Area Correspondente
e (IO
e |TCS
Sistemas de Informagdo? e MAD
e LABs
e DT
e Training;
Unidades Complementares? e Marketing & Communication;
e Corporate Social Responsability;

1 Das conclusdes que retirdmos, o CIO insere-se na Dire¢do nos riscos a cargo dessa responsabilidade, douta forma, partilha
riscos com a rubrica Sistemas de Informacgdo, atendendo as fungdes e responsabilidades que exerce nesta matéria.

2 Devido a fatores de mitigagdo do risco, em geral, a questdo de pagamentos a fornecedores exigirem o aval de dois
elementos da Gestdo de Topo, os riscos nesta matéria sdo transferidos para a Diregdo, pelo que, os Departamentos aqui
contemplados possuem um risco residual que fundamenta a sua agregagdo numa unidade residual atendendo ao teor Baixo

dos riscos detetados.
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CAPITULO Il — CONCEITOS DE ENQUADRAMENTO

2.1.Conceito de Corrupcdo

O Crime de Corrupgédo esta previsto no Cddigo Penal Portugués (artigos 3722 a 3749), é consensual a
conjugacdo dos seguintes quatro elementos:

1) Uma agdo ou omissdo — Pode ser um ato direto ou a falha em agir quando ha um dever de
fazé-lo;
2) A préatica de um ato licito ou ilicito — O Ato pode ser legal ou ilegal;
3) Acontrapartida de umavantagem indevida — Recebimento de algo de valor que ndo é devido;
4) Para o proprio ou para terceiro — A vantagem pode beneficiar diretamente a pessoa em
posicao de poder ou um terceiro;
De forma sistematizada, o Crime de Corrupcdo envolve a aceitacdo de uma vantagem indevida por
parte de uma pessoa em posicdo de poder, em troca da pratica de um ato, seja ele licito ou ilicito.

Por outro lado, este conceito abrange tanto a corrupcdo ativa (quando o agente oferece/promete a
vantagem patrimonial ou ndo patrimonial devida ou indevida) quanto a corrupcdo passiva (quando o
agente solicita/aceita a vantagem patrimonial ou ndo patrimonial devida ou indevida), distinguindo-
se cada um conforme o ato solicitado/praticado.

2.2. Conceito de Infracdes Conexas

O Conceito de corrupcdo alcanca na sociedade um sentido mais abrangente, abarcando outras
condutas igualmente criminalizadas, comportamos essas condutas nas InfracGes Conexas, entre
outras, a titulo de elenco exemplificativo:

e recebimento e oferta indevidos de vantagem,;

e peculato;

e participacdo econdmica em negdcio;

®  CONCUSS3o;

e abuso de poder;

e prevaricacao;

e trafico de influéncia;

e brangueamento ou fraude na obtencdo ou desvio de subsidio, subvencado ou crédito;

2.3.Canal de Denuncia

A Lei n293 / 2021 (RGPDI) que transp8e a Diretiva 2019/1937 (Diretiva Whistleblowing), obriga as

entidades a criar canais especificos, independentes e andnimos que internamente assegurem, de
Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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forma adequada, a rececdo, o tratamento e o arquivo das comunicac¢des de irregularidades por forma
a garantir a prevencdo da corrupcdo. Os responsaveis pela gestdo do risco devem garantir a
confidencialidade das comunicac¢des recebidas e a protecdo dos dados pessoais do denunciante e do
suspeito da pratica da infracdo.

Por outro lado, a MoOngy entende a necessidade ndo sé do cumprimento normativo, como
reconhece a relevancia para a organiza¢do da importancia que tem a criacdo de canais que permitam
e reforcem o controlo preventivo nesta matéria por um lado, por outro, possam atuar de forma
reativa para garantir a eficacia e a agcdo neste tema.

2.4.Plano de Prevengdo de Riscos de Corrupcao e Infragdes Conexas

Nos termos do artigo 62, n21 do RGPC, as entidades tém o dever de implementar um PPR, que possa
abranger a sua organizacdo e atividade, incluindo dreas de administracdo, direcdo operacionais ou
de suporte e que contenha:

a) Aidentificacdo, andlise e classificacdo dos riscos e das situa¢des que possam expor a entidade
a atos de corrupcgdo e infragBes conexas, incluindo aqueles associados ao exercicio de
funcdes pelos titulares dos 6rgdos de administracdo e direcdo, considerando a realidade do
setor e as dreas geograficas em que a entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situacdes identificados;

Decorrente do artigo 69, n22 do RGPC, devem constar do Plano de Prevencgao do Riscos de Corrupgao
e Infragcdes Conexas:

a) As areas de atividade da entidade com risco de prética de atos de corrupgdo e infragdes
conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a
graduacdo dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situacdes identificados;

d) Nas situagBes de risco elevado ou maximo, as medidas de prevencdo mais exaustivas, sendo
prioritaria a respetiva execucdo;

e) A designacdo do responsavel geral pela execucdo, controlo e revisdo do PPR, que pode ser o
responsavel pelo cumprimento normativo.

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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CAPITULO |l — ABORDAGEM

3.1. Metodologia de gestdo e avaliagdo de risco adotada

A metodologia de gestdo e avaliacdo de riscos de corrupgdo e infragcdes conexas adotada no presente
Plano segue integralmente a metodologia definida pelo Mecanismo Nacional Anticorrupcdo
(MENAC), conforme estabelecido no respetivo Guia n.2 1 — Metodologia de Avaliagdo de Riscos,
emitido no d@mbito do Regime Geral da Prevencdo da Corrupcdo (RGPC). Sofreu por isso uma
atualizacdo a metodologia do PPR neste novo plano, em termos de matriz, por forma a contemplar
as orientac®es produzidas pelo MENACS.

Esta abordagem visa assegurar a conformidade com o disposto no Decreto-Lei n.2 109-E/2021, de 9
de dezembro, garantindo uma metodologia homogénea, transparente e alinhada com as melhores
praticas nacionais em matéria de prevencdo da corrupgao.

Ainda assim, mantém-se aadoc¢do do modelo de Trés Linhas de Defesa, as responsabilidades relativas
ao desenvolvimento, concec¢do/desenho, implementacdo, execucdo, manutencdo e supervisdo de
um sistema de controlo interno adequado e eficaz encontram-se atribuidas transversalmente pela
estrutura organizacional. As trés linhas sdo compostas da seguinte forma:

e Primeira Linha de Defesa —Todas as Unidades, com exce¢do das Fung¢des de Gestao de Riscos,
Verificagdo do Cumprimento e Auditoria Interna, assumem os riscos e sdo responsaveis pelo
ambiente de controlo interno dentro da sua area de responsabilidade (isto é, os riscos sdo
identificados e monitorizados, as a¢Bes de mitigacdo sdao implementadas e os controlos
internos estdao implementados e eficazes).

e Segunda Linha de Defesa — E composta pela Funcdo de Gestdo de Riscos (Risk Management)
e pela Funcdo de Verificagdo do Cumprimento (Compliance) e providencia as estruturas para

gerir os riscos, o desafio independente, a monitorizacdo e o aconselhamento para apoiar a
Primeira Linha de Defesa na gestdo dos mesmos.

e Terceira Linha de Defesa — A Func¢do de Auditoria Interna providencia a avaliagdo
independente e objetiva em relacdo a adequacdo e eficacia dos processos de gestdo do risco,
de controlo interno e de governacao

A metodologia do MENAC assenta num processo sequencial e sistematico, composto pelas seguintes
etapas fundamentais:

3.1.1. Identificacdo dos riscos

3 A primeira vers3o foi feita a priori ao guia, pelo que a matriz era distinta tendo sido agora ajustado.
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Procede-se a identificacdo dos riscos de corrupcdo e infragdes conexas associados as atividades
desenvolvidas pelo Grupo MoOngy, tendo em consideracao:

e anatureza das fungdes exercidas;

e 0 grau de exposicdo a entidades externas;

e amargem de discricionariedade associada aos processos;

e 0 histérico interno e externo de situacGes andlogas;

e 0 contexto organizacional e setorial.

e Alidentificacdo dos riscos resulta da andlise documental, da auscultacdo dos responsaveis
das diferentes dreas funcionais e da avaliacdo do contexto especifico do Grupo.

3.1.2. Andlise e avaliacdo dos riscos

Para cada risco identificado é efetuada a respetiva analise, mediante a avaliagdo combinada de
dois fatores, conforme previsto na metodologia do MENAC:

e Probabilidade de ocorréncia, avaliada em funcdo da frequéncia expectavel do risco, da
existéncia de precedentes, do nivel de exposicao e da eficacia dos controlos existentes;

e Impacto (ou severidade), determinado com base nas potenciais consequéncias financeiras,
reputacionais, legais e operacionais para o Grupo MoOngy.

e A conjugacdo destes dois fatores permite a graduacdo do risco, através de uma matriz de
risco, conduzindo a sua classificacdo em niveis que suportam a priorizacdo da resposta.

3.1.3. Classificacdo e hierarquizacdo dos riscos

Os riscos sdo classificados de acordo com o seu nivel de gravidade (baixo, médio, alto ou maximo),

em conformidade com os critérios definidos pelo MENAC, permitindo:

e priorizar a intervengdo nos riscos mais relevantes;
e adequar a intensidade das medidas preventivas e corretivas;
e garantir uma gestdo proporcional e baseada no risco.

3.1.4. Definicdo e aplicacdo de medidas de mitigacdo

Em funcdo do nivel de risco apurado, sdo definidas e implementadas medidas preventivas,
detetivas e corretivas, destinadas a reduzir a probabilidade de ocorréncia e/ou o impacto dos riscos
identificados.

Nos casos de risco elevado ou maximo, sdo previstas medidas reforcadas, cuja execucdo é
considerada prioritdria, nos termos do RGPC.
Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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3.1.5. Avaliacdo do risco residual e monitorizacdo

Apds a implementacdo das medidas de mitigacdo, procede-se a avaliacdo do risco residual,
considerando a eficacia e operacionalidade dos controlos existentes.

Este processo é objeto de acompanhamento continuo, assegurado pelo Departamento de
Governance & Compliance, em articulacdo com as restantes areas, garantindo a atualizacdo periddica
do Plano e a sua adaptacdo a evolucdo do contexto interno e externo.

A adogdo direta da metodologia do MENAC permite ao Grupo MoOngy assegurar uma
abordagem estruturada, coerente e alinhada com as orientacdes da autoridade nacional
competente, reforcando a eficacia do seu sistema de prevencdo da corrupcao e infragcdes conexas.

3.1.5.1 Classificacdo do valor da Probabilidade

Probabilidade De Ocorréncia Do Risco (PO) |

A prevencdo do risco decorre adequadamente das medidas preventivas / corretivas adotadas
anteriormente.

A prevencdo adequada do risco pode requerer e justificar medidas preventivas adicionais relativamente
as que ja existam.

Baixa

Média

Alta | A prevencdo adequada do risco requer medidas corretivas adicionais relativamente as que ja existam.

3.1.5.2. Classificacdo do valor da Severidade

Impacto Previsivel Da Ocorréncia Do Riscos (IP)

A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia do procedimento ou da fungdo a que
estd associado, requerendo a revisdo do proprio procedimento.

A ocorréncia do risco pode traduzir-se numa reducao da eficiéncia e eficacia do procedimento ou da
Médio | fun¢do a que estd associado, requerendo a revisdo do procedimento e dos correspondentes objetivos
que Ihe estdo associados.

A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficacia do procedimento ou da
funcdo a que esta associado e pode ser objeto de mediatizacdo.

Baixo

Alto

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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3.1.5.3. Matriz de Avaliacdo do Risco

Severidade ‘

Baixo Médio Alto
| Baixa Minimo Fraco Moderado
S
= | Média Fraco Moderado Elevado
3
=
= | Alta Moderado Elevado Maximo

3.1.6. Identificacdo das Atividades, Riscos e das medidas preventivas e/ou corretivas

As atividades estdo organizadas em funcdo dos departamentos, o risco é detetado perante um rol de
situacBes ja evidenciadas no tempo (independentemente da existéncia de controlos de mitigacdo),
possiveis situacées que possam ocorrer as quais os agentes identifiguem-se como estando expostos,
situacBes geradas pela margem de manobra evidenciada pelo Gestor/Departamento, casos
reportados para situagdes analogas dentro do Grupo e noutras organizagdes externas ao Grupo.

Apds as entrevistas, procedeu-se a auscultagdo de forma informal das percec¢des externas de pessoas
aleatdrias conhecedoras da organizagdo e, por fim, analisaram-se os dados recolhidos. Com essa

andlise pudemos claramente determinar um organigrama funcional onde podemos compactar as
diferentes areas funcionais, baseado nas suas respetivas areas de atividade e que se coadunem com
o risco intrinseco.

Acrescenta-se a este novo triénio, o resultado do acompanhamento do Plano, a identificagdo e
mitigacdo dos riscos e o facto do sucesso das medidas tomadas na anterior versdo que vieram
rematar as necessidades da matriz de riscos com o empirismo necessario e alguma maturidade para
este novo PPR 26-29.

3.2.  Andlise Macro

Num plano geral de Grupo, foram mapeados/detetados 119 fatores de risco dispersos por todo o
Grupo MoOngy que foram herdados jd do plano anterior, contudo, ndo podendo esconder a
existéncia destes riscos, congratulamo-nos em ter mitigado com sucesso alguns dos pontos.

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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Desse mapa de riscos:

» 1 foi classificado com Grau Moderado;

» 95 foram classificados com Grau Fraco;

» 23 foram classificados com Grau Minimo;

Fatores de Risco (em %)

1%

M Fraco
Minimo

B Moderado

Os riscos com maior classificacdo de impacto no Plano de Prevencdo de Riscos anterior, foram
mitigados com sucesso, diminuindo, assim, o respetivo impacto.

Da andlise efetuada aos fatores de risco identificados no Plano de Prevencdo de Riscos (PPR),
destacam-se dois departamentos por razdes distintas: a Dire¢do, por apresentar o risco de maior
severidade, e o Outsourcing, por ser o departamento com o maior niumero de fatores de risco
identificados.

No caso da Direcdo, esta exposicdo resulta do elevado nivel de responsabilidade associado as fungdes
de decisdo, coordenacdo e supervisdo. As decisGes tomadas a este nivel podem ter impacto
significativo na organizagdo, tanto ao nivel financeiro, como reputacional e legal, o que justifica a
maior gravidade dos riscos aqui identificados.

No que respeita ao Outsourcing, o nimero elevado de fatores de risco esta diretamente relacionado
com o contacto permanente com clientes, parceiros e entidades externas, o que implica uma
exposicdo continua a riscos de natureza relacional, contratual e operacional.

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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Por outro lado, o departamento que apresenta menor exposicdo a riscos é o de Accounting and Fiscal.
Importa prestar o seguinte contexto: o Grupo MoOngy para gualquer tipo de pagamento exige
assinatura de dois elementos da Gestdo de Topo?. Pelo que, apercebemo-nos que qualguer ato
financeiro produzido por qualquer departamento, possui controlos suficientes para garantir um nivel

digno de mitigar a possibilidade de constituir um risco em gualguer medida do Grupo.

Em sintese, a analise reforca uma estrutura caracteristica que revela ter existido mitigacGes internas
cruciais para o sistema anticorrupcao. A direcdo mantém-se atenta, contudo igualmente sensibilizada
e envolvida. O Outsourcing manter-se-4 como departamento prioritario, através do reforco de
controlos, formacdo continua e mecanismos de monitorizacdo, sem descurar a importancia de
manter e atualizar as boas praticas ja implementadas que permitam manter a mitigacdo do nivel de
risco. Estes riscos serdo monitorizados e reavaliados posteriormente por forma a garantir o seu
correto tratamento, detecdo de possiveis riscos ndo identificados no presente PPR e a manutencdo
da mitigacdo destes.

3.3. Mecanismos de Controlo

A MoOngy planeou e concretizou um Programa de Compliance Anticorrupgdo através da
implementacdo de mecanismos de riscos:

e Estabelecimento de procedimentos e normas que descrevem as diretrizes de
integridade/anticorrupcdo, detalhes dos processos operacionais e respetivos controlos, bem
COMO, 0S recursos necessarios;

e Monitorizagdo e medicdo (quando aplicavel) dos indicadores relativos ao Programa de
Compliance de Integridade/Anticorrupgéo;

e Definicdo e conservagdo de informagdes documentadas para garantir que 0s processos e

respetivos controlos sdo conduzidos conforme planeado e estdo de acordo com os requisitos
do Programa de Compliance de Integridade/Anticorrupg3o.

Para todos os riscos de corrupcdo e infragcdes conexas identificados no contexto da organizacdo e
previstos no presente Plano, foram implementadas e sdo executadas medidas preventivas que
permitem manter o nivel reduzido na respetiva probabilidade de ocorréncia e no grau de impacto.

Estas medidas distinguem-se entre controlos globais (cddigo, normas, politicas e outros mecanismos
transversais) e controlos aplicacionais (processos e procedimentos a nivel operacional).

4 Por razées de Seguranca néo serdo identificados;

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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Os controlos globais transversais, isto é, controlos suscetiveis de mitigar qualquer fator de risco de
corrupcao ou infracGes conexas, consistem em documentos (cddigos, normas, politicas) nos quais
estdo vertidos os principios fundamentais a assegurar em matéria de compliance.

Na sequéncia da identificacdo e implementacdo de medidas preventivas é avaliado o nivel de risco
residual do fator, isto é, o risco que persiste apds a implementacdo de controlos com o objetivo de
mitigacdo. Nessa avaliacdo ponderam-se, por um lado, os atributos desses controlos, assim como a
avaliacdo da eficacia dos mesmos. Se o resultado da Ultima avaliagdo realizada se detete que algum
dos controlos ndo é adequado/efetivo, estes ndo serdo considerados para efeitos de mitigacdo de
risco e, consequentemente, revistos por medidas que se preconizem como mais eficientes.

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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CAPITULO IV — GESTAO DO RISCO

4.1.Identificagdo e Analise de Riscos

Com base na metodologia descrita no paragrafo anterior, procede-se ao elenco de riscos classificados
de acordo com o risco de corrupcdo apurado através das entrevistas realizadas a todos os
departamentos do Grupo MoOngy. A avaliacdo de aplicabilidade dos riscos e fatores de risco resulta
do trabalho de andlise ao contexto da organizacdo. No Anexo | encontram-se descritas as areas de
atividade potencialmente expostas, sendo estas classificadas de acordo com o risco de suborno e
corrupgao apurado, com base na metodologia do Capitulo Anterior.

Dos respetivos concluiu-se que:

25
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Poderemos observar que os riscos mais elevados sdo tidos pelas areas funcionais que possuem
contacto com Entidades/Pessoas Externas no normal decurso dos seus trabalhos com
responsabilidades diretas no negdcio/manter relagdes externas sdo estas areas:

e Direcdo
e Unidades de Outsourcing

Contudo, e da mesma forma, destacamos a area funcional dos Projetos Fechados que comporta
técnicos por ineréncia do trabalho que produzem, ostentam todo o knowledge da Infraestrutura
Tecnoldgica nosso e do cliente, sendo esse o caso, ndo é de considerar atipico os niveis de risco
estarem quase equiparados aos niveis de risco das dreas imediatamente gravosas, a vertente projetos
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fechados a semelhanca da vertente outsourcing, possui contato direto com os clientes e com
entidades externas, pelo que, a semelhanca das unidades outsourcing, estdo necessariamente
expostas ao Risco, num universo onde a seguranca é prioridade, mantém-se um compromisso neste
sentido.

4.2.Resultado da Avaliagdo do Risco

Acesso, Modificagdo, Eliminagdo de dados

Accounting & Fiscal

Diregdo

Finance Control

People Management

RH

Sistemas de Informacéo

Unidade de Projetos Fechados
Conflito de Interesses

Diregdo

Governance & Compliance

RH

Sistemas de Informacdo

Unidade de Outsourcing

Unidade de Projetos Fechados
Trafico de Dados

RH

Sistemas de Informacéo

Unidade de Outsourcing

Unidade de Projetos Fechados

Aquisi¢cdes Pessoais

Direcdo
Sistemas de Informacdo
Unidade de Outsourcing

Unidade de Projetos Fechados

Relacionamento com agentes publicos e/ou pessoas politicamente expostas

Diregdo
RH
Unidade de Outsourcing
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Unidade de Projetos Fechados

Aceitagdo indevida de ofertas
Direcdo

Sistemas de Informacdo
Unidade de Outsourcing

Trafico de Influéncias
Direcdo

Unidade de Outsourcing
Unidade de Projetos Fechados
Governance & Compliance
People Management

Sistemas de Informacéo

Procedeu-se a identificagcdo das circunstancias e atividades mais suscetiveis de comportarem riscos
de corrupcdo e infracdes conexas, cujo resultado se apresenta na tabela acima.

O facto de o Grupo ja dispor de mecanismos financeiros de prevencdo e controlo contribui para a
mitigacdo do risco para um nivel fraco nos departamentos com maior exposicao.

A Direcdo mantém-se como o departamento com grau de risco moderado, o que reflete o impacto
potencial que a verificacdo hipotética dos riscos identificados poderia ter para as empresas do Grupo.

O risco mais recorrente é o associado ao acesso, modificacdo e eliminacdo de dados, sendo
transversal a varios departamentos. Esta transversalidade evidencia a importancia da protegdo da
informacdo, do controlo de acessos aos sistemas e da implementacdo de politicas rigorosas de
seguranca. Ainda assim, a probabilidade de ocorréncia encontra-se largamente mitigada pelo
investimento do Grupo em ferramentas e recursos de segurancga informatica. Por extensao, o risco
de trafico de dados beneficia igualmente dessas medidas, registando também uma redugdo
significativa da sua probabilidade.

Por fim, os riscos com grau residual apurado resultam, em geral, do impacto diminuto que a sua
eventual verificacdo poderia causar, aliado ao facto de os departamentos em causa desempenharem
funcBes de suporte a organizacdo

Plano de Prevencédo de Riscos de Corrupgdo e Infragdes Conexas
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CAPITULO V — PLANO DE ACAO

5.1. Medidas de Prevencgdo, Detecdo e Correcdo de Mitigagdo do Risco

O Grupo MoOngy adota uma abordagem estruturada e continua na implementagao de medidas de
mitigacdo do risco de corrupcdo e infracdes conexas, assente em trés vetores: prevencao, detecdo e
corregao.

O triénio 2023-2025 permitiu consolidar um conjunto de boas praticas que se mantém em vigor e
cuja eficacia foi confirmada pela reducdo dos niveis de risco identificados na presente matriz: a
implementacdo dos controlos de seguranca da ISO/IEC 27001:2022 numa das empresas do Grupo,
com efeito direto na mitigacdo dos riscos de acesso, modificacdo e eliminacdo de dados, transversais
a varios departamentos; a implementacdo de um sistema DLP (Data Loss Prevention), com impacto
na reducdo da probabilidade de trafico de dados e utilizacdo ilicita de informacdo; a aprovacdo e
divulgacdo do Cdodigo de Conduta e da Politica de Fornecedores, que contribuiram para a descida do
nivel de risco em diversas areas funcionais; a exigéncia de dupla assinatura da Gestdo de Topo para
qualquer pagamento, mecanismo que se revelou particularmente eficaz na contencdo dos riscos
financeiros; o Canal de Denuncia operacional, em conformidade com a Lei n.2 93/2021; e a inclusdo
de cldusula de integridade nos contratos com clientes e parceiros, formalizando o compromisso
anticorrupcdo de ambas as partes.

No que respeita a Direcdo, os riscos identificados sdo, pela sua natureza, inerentes ao exercicio das
funcdes de decisdo, coordenacdo e supervisdo que lhe sdo prdprias. Nesse sentido, ndo se afigura
vidvel — nem proporcional — a implementacdo de medidas corretivas especificas que os eliminem.
A abordagem adotada passa pela manutencdo dos mecanismos de controlo ja existentes,
nomeadamente a exigéncia de dupla assinatura para atos financeiros e a supervisdo do Conselho
Fiscal, que asseguram um nivel adequado de contencdo do risco residual identificado.

Relativamente as Unidades de Outsourcing e Projetos Fechados, o trabalho de sensibilizacdo ‘
desenvolvido no triénio anterior produziu resultados positivos e a estratégia para 2026-2029 passa
pela sua continuidade. O foco estara em deixar o sistema fluir e observar os desafios que emergem
da sua operagdo quotidiana, recolhendo dados que informem futuras decisdes de intervencao.
Complementarmente, as avaliagdes anuais de desempenho constituirdo um momento privilegiado
para, com base na maturidade de implementacdo de controlos conquistada no triénio anterior,
identificar novos mecanismos que se revelem necessarios a luz dos desafios entretanto observados.

Quanto aos Sistemas de Informagdo, as boas praticas e controlos de seguranga decorrentes da
ISO/IEC 27001:2022 encontram-se ja disseminados por todas as empresas do Grupo, assegurando
um nivel homogéneo de maturidade na gestdo da seguranca da informacdo, que o Grupo se
compromete a continuar a desenvolver e aprofundar ao longo do presente triénio.

De forma transversal a todo o Grupo, prevé-se a realizacdo de pelo menos uma acdo de formacao
anual em matéria de prevencdo da corrupcao, com registo de participacdo; a revisdo anual da Politica
de Fornecedores, com avaliacdo de risco dos fornecedores estratégicos; a monitorizacdo semestral
dos indicadores de cumprimento do PPR pelo Departamento de Governance & Compliance, com
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reporte a Gestdo de Topo; e a comunicacdo interna periddica sobre o Canal de Denuncia, reforcando
as protec¢Oes garantidas ao denunciante.

5.2. Controlo e Monitorizagdo do Plano

Pode-se definir um sistema de Controlo interno como um conjunto de a¢Ges, estratégias, sistemas,
processos, politicas e procedimentos definidos dentro de uma entidade, com o objetivo de garantir:

e O desempenho eficiente e rentavel da atividade a médio e longo prazo;
e Aexisténcia de informacdo financeira e de gestdo completa, pertinente, fidvel e tempestiva;

e O cumprimento das disposi¢Ges legais e regulamentares aplicaveis.

O Grupo MoOngy tem adotado uma abordagem coordenada na Gestao de Riscos e Controlo Interno.
As diretrizes do Sistema de Controlo Interno sdo estabelecidas a nivel do Grupo e com
implementacdo transversal a todas as entidades legais do Grupo. Ademais, sdo considerados os
requisitos e recomendacGes emanadas pelas autoridades de supervisdo.

O Sistema de Controlo Interno, é em conjunto com o Sistema de Gestdo de Riscos, € um elemento
essencial do processo de governacgdo do Grupo MoOngy, na medida em que engloba o plano de
organizacdo, politicas, métodos e procedimentos de controlo que permitem assegurar um ambiente
de controlo eficaz e uma gestdo sa e prudente das suas atividades.

O Sistema de Controlo Interno do Grupo MoOngy é um processo levado a cabo transversalmente por
toda a estrutura organizacional, desde a direcdo aos colaboradores, com o objetivo de proporcionar

um grau de confianga razoavel na concretizacdo dos seguintes objetivos:

e Executar as operagdes de uma forma eficiente e eficaz;

e Possuir e prestar informacao, financeira e ndo financeira, fidvel e completa;
e Deter um Sistema de gestdo de riscos eficiente;

e Avaliar correta e adequadamente os ativos e responsabilidades;

e Desempenhar prudentemente a atividade;

e Prevenir e detetar as fraudes e erros;

e Cumprir a legislacdo e regulamentacdo, assim como as politicas e procedimentos internos.

A documentacgdo dos controlos internos é a base para uma avaliagdo da sua eficacia. O Sistema de
Controlo Interno é eficaz se as atividades de controlo que o compde forem:

e Desenhadas de forma eficaz, isto é, capazes de prevenir ou detetar perdas, erros ou falhas

em tempo oportuno;
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e Operacionalmente eficazes, isto é, executadas de acordo com o seu desenho e cuja evidéncia

da sua realizacdo esta disponivel e € mantida.

O acompanhamento do presente PRR serd assegurado através da revisdo periddica dos controlos,
da implementacdo e dos registos da execucdo dos mesmos, mediante a realizacdo de exercicios de
avaliacdo interna.
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CAP{TULO VI — DISPOSICOES FINAIS

6.1. Revisdo do Plano

O responsavel pela execucdo, controlo e revisdo deste plano é o Departamento de Governance &
Compliance, sdo estes os Responsaveis pelo Cumprimento Normativo do Grupo MoOngy.

Ndo obstante, todas as areas do Grupo MoOngy S.A. sdo responsaveis pela ado¢do das medidas
necessarias a operacionalizacdo e cumprimento do Plano, no dmbito da sua area de intervencéo.
Acresce ainda o dever de comunicag¢do caso alguém suspeite, de boa-fé, que outra pessoa ou area
fora do seu ambito de intervencdo esta a incumprir o determinado neste Plano.

Importa, ainda, mencionar que o PPR é revisto a cada trés anos ou sempre que se opere uma
alteragdo nas atribui¢Bes ou na estrutura organica ou societaria da MoOngy, que justifique a sua
revisao.

Adicionalmente, a execucdo do PPR esta sujeita a controlo, efetuado nos seguintes termos:

a. Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situagBes
identificadas de risco elevado ou maximo;

b. Elaboracdo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de
avaliacdo anual, contendo nomeadamente o estado de evolugcdo das medidas preventivas e
corretivas identificadas, bem como os resultados da monitorizacdo da sua efetiva
operacionalizacdo.

6.2. Aprovacdo e Divulgacgdo

O PPR do Grupo MoOngy, conforme dispde o n.2 6 do artigo 6.2 do diploma legal anteriormente

mencionado, serd disponibilizado, no prazo de 10 dias contados desde a sua implementacdo e
respetivas revisdes ou elaboragdo, na Intranet das Empresas do Grupo, bem como na sua pagina
oficial da internet. Além do PPR, serdo, também, disponibilizados, através dos mesmos meios, o
relatdrio de avaliacdo intercalar e o relatério de avaliacdo anual.

O presente Plano de Prevencdo de Riscos de Corrupgdo e Infracdes Conexas e as suas sucessivas
revisGes sdo aprovados pela Gestdo de Topo, por proposta do Responsavel e Elementos do
Departamento de Governance & Compliance.
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ANEXO | — MATRIZ DE RISCOS DO GRUPO MOONGY

(Tabela revista para atualizagdo das dreas funcionais a: 30/04/2026)

IDENTIFICAGAO DO RISCO

ANALISE DO RISCO

: Impacto
Unidade o : o o . :
o Atividades Risco Identificado de (PO) Previsivel Nivel Risco
Organica
(IP)
Unidade de
1 Outsourcing Relagdo Comercial Aceitagdo indevida de ofertas Baixa Baixo Minimo
Unidade de Utilizagdo dos Bens da
2 Outsourcing Organizagdo Aquisicdes Pessoais Baixa Médio
Unidade de
3 Outsourcing Angariagdo de Clientes Cliente ligado a fins menos licitos; Baixa Médio
Relagdo Comercial
Unidade de Contratagdo de Recursos
4 Outsourcing Humanos Conflito de Interesses Baixa Baixo Minimo
Unidade de
5 Outsourcing Relagdo Comercial Despesas Ficticias Baixa Baixo Minimo
Faturar um servigo ficticio ou faturar um cliente
Unidade de acima/ abaixo do estabelecido em troca de uma
6 Outsourcing Faturagdo de Cliente vantagem indevida Baixa Médio
Unidade de Acompanhamento do Favorecimento de colaboradores (conflitos de
7 Outsourcing Consultor interesses) Baixa Baixo Minimo
Unidade de Contratagdo de Favoritismo na contratagdo em troca de uma
8 Outsourcing colaborador vantagem indevida Baixa Médio
Unidade de
9 Outsourcing Relagdo Comercial Gratificages ilegais Baixa Médio
Unidade de
10 Outsourcing Relagdo Comercial Influenciar o resultado do projeto Baixa Médio
Unidade de Cumprimento do
11 Outsourcing normativo RGPD Negligéncia nos Pedidos de Exercicio de Direito Baixa Médio
Unidade de Acesso a informagdo dos Negligéncia por parte do departamento. Acesso,
12 Outsourcing Sistemas desvio, eliminagdo de dados Baixa Médio
Unidade de Oferta de Beneficios/Presentes para adjudicagdo de
13 Outsourcing Relagdo Comercial um contrato/mercado Baixa Baixo
Unidade de Participagdo econémica
14 Outsourcing em negocio Pagamentos inadequados através de intermediarios Baixa Médio
Unidade de Presentes ou pagamentos inapropriados relacionados
15 Outsourcing Relagdo Comercial com a adjudicagdo de um contrato/mercado Baixa Médio
Unidade de Contratagdo de
16 Outsourcing Colaborador Privilegiagdo de certo candidato devido a beneficios Baixa Médio
Unidade de Relacionamento com agentes publicos e/ou pessoas
17 Outsourcing Relagdo Comercial politicamente expostas Baixa Médio
Unidade de
18 Outsourcing Relagdo Comercial Subornos a clientes Baixa Médio
Unidade de Subsidios ilicitos, patrocinio e doagGes para obter um
19 Outsourcing Relagdo Comercial contrato/mercado Baixa Médio
Unidade de Acesso a informagdo dos
20 Outsourcing Sistemas Tréfico de Dados Baixa Médio
Unidade de
21 Outsourcing Relagdo Comercial Tréfico de Influéncias Baixa Médio
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Unidade de
22 Outsourcing Relagdo comercial Utilizagdo de Informagédo Privilegiada Baixa Médio Fraco
Aceitagdo de beneficios para atribuigdo a
23 Diregdo Selegdo de Fornecedores fornecedores Baixa Médio Fraco
Ratificagdo por parte da Aceitag3o deliberada de documentacgdo falsa e/ou
24 Diregdo Diregdo incompleta; Baixa Médio Fraco
25 Diregdo Relagdo comercial Aceitagdo indevida de ofertas Baixa Médio Fraco
Acesso a informagdo dos
26 Diregdo Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio Fraco
Compatibilidade de
27 Diregdo fungdes Acumulagdo de Fungdes Baixa Médio Fraco
Utilizagdo dos Bens da
28 Diregdo Organizagdo Aquisicdes Pessoais Baixa Médio Fraco
Titularidade do Poder Ato decisorio ndo fundamentado (baseado em
29 Diregdo Decisorio pareceres erréneos) Baixa Médio Fraco
Titularidade do Poder
30 Diregdo Decisério Conflito de Interesses Baixa Baixo Minimo
Gestdo/Contratac¢do dos Contratagdo Indevida de colaboradores (com falta de
31 Diregdo Recursos Humanos competéncia técnica) Baixa Médio Fraco
32 Diregdo Representagdo Despesas Ficticias Baixa Médio Fraco
33 Diregdo Gestdo Patrimonial Desvio de dinheiro ou valores; Baixa Baixo Minimo
Gestdo/Contratac¢do dos
34 Diregdo Recursos Humanos Empregados Fantasma Baixa Médio Fraco
35 Diregdo Governagdo Enriquecimento llicito Baixa Médio Fraco
Ratificagdo por parte da
36 Diregdo Diregdo Falsificagdo de Documentagdo Baixa Médio Fraco
Favorecimento (violagdo dos deveres de isengdo,
Contratagdo de Recursos independéncia, transparéncia, imparcialidade e
37 Diregdo Humanos confidencialidade) Baixa Médio Fraco
Gestdo/Contratagdo dos
38 Diregdo Recursos Humanos Favorecimento de Interesses Média Médio Moderado
Titularidade do Poder
39 Diregdo Decisério Patrocinio de Entidades em Conflito Baixa Médio Fraco
Representagdo Relacionamento com agentes publicos e/ou pessoas
40 Diregdo Institucional politicamente expostas Baixa Médio Fraco
Relagdes de negdcios com pessoas
singulares/coletivas de paises com elevado indice de
41 Diregdo Relagdo Comercial corrupgdo Baixa Médio Fraco
42 Diregdo Relagdo Comercial Tréfico de Influéncias Baixa Médio Fraco
43 Diregdo Relagdo comercial Uso indevido de informacgdo privilegiada. Baixa Baixo Minimo
Utilizagdo dos Bens da
a4 Diregdo Organizagdo Utilizagdo de bens da empresa para fins duvidosos Baixa Baixo Minimo
Unidade de Acesso a informagédo dos
45 Projetos Fechados Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio Fraco
Unidade de Utilizagdo dos Bens da
46 Projetos Fechados Organizagdo Aquisices Pessoais Baixa Médio Fraco
Unidade de
a7 Projetos Fechados Relagdo Comercial Cliente ligado a fins menos licitos; Baixa Médio Fraco
Unidade de Contratagdo de Recursos
48 Projetos Fechados Humanos Conflito de Interesses Baixa Baixo Minimo
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Unidade de
49 Projetos Fechados Relagdo Comercial Despesas Ficticias Baixa Baixo Minimo
Unidade de Dolo para Influenciar a decisdo do cliente para aceitar
50 Projetos Fechados Relagdo Comercial proposta comercial Baixa Médio Fraco
Faturar um servigo ficticio ou faturar um cliente
Unidade de acima/ abaixo do estabelecido em troca de uma
51 Projetos Fechados Faturagdo de Cliente vantagem indevida Baixa Médio Fraco
Unidade de Contratagdo de Recursos
52 Projetos Fechados Humanos Favorecimento de candidatos (conflitos de interesses) Baixa Baixo Minimo
Unidade de
53 Projetos Fechados Relagdo Comercial GratificagGes ilegais Baixa Baixo Minimo
Unidade de
54 Projetos Fechados Relagdo Comercial Influenciar o resultado do projeto Baixa Médio Fraco
Unidade de Participagdo em Lobbying no contexto de um concurso (cliente
55 Projetos Fechados Concursos Publicos publico) Baixa Médio Fraco
Unidade de Desenvolvimento de
56 Projetos Fechados Solugbes Tecnoldgicas Manipulagdo de cédigo-fonte do cliente Baixa Médio Fraco
Unidade de Presentes ou pagamentos inapropriados relacionados
57 Projetos Fechados Relagdo Comercial com a adjudica¢do de um contrato/mercado Baixa Médio Fraco
Unidade de Acesso a informagdo dos
58 Projetos Fechados Sistemas Quebra do Dever de Sigilo Comercial Baixa Médio Fraco
Unidade de Relacionamento com agentes publicos e/ou pessoas
59 Projetos Fechados Relagdo Comercial politicamente expostas Baixa Baixo Minimo
Unidade de Acesso a informagdo dos
60 Projetos Fechados Sistemas Trafico de Dados Baixa Médio Fraco
Unidade de
61 Projetos Fechados Relagdo Comercial Tréfico de Influéncias Baixa Baixo Minimo
Unidade de Acesso a informagdo dos
62 Projetos Fechados Sistemas Utilizagdo llicita da Informacgédo Baixa Médio Fraco
Vulnerabilidades das solugdes que ponham em causa
Unidade de Desenvolvimento de a disponibilidade, integridade ou confidencialidade da
63 Projetos Fechados SolugGes Tecnoldgicas informagdo Média Baixo Fraco
Acesso a informagdo dos
64 RH Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio Fraco
Contratagdo de Recursos Dentncia de algum colaborador ou despoletamento
65 RH Humanos de processos de reavaliagdo Baixa Médio Fraco
Contratagdo de Recursos
Humanos
Acompanhamento do
66 RH Consultor Conflito de Interesses Baixa Baixo Minimo
Gestdo/Contratagdo dos
67 RH Recursos Humanos Favorecimento de Interesses Baixa Médio Fraco
Contratagdo de Recursos Favoritismo na contratagdo em troca de uma
68 RH Humanos vantagem indevida Baixa Médio Fraco
Cumprimento do
69 RH normativo RGPD Negligéncia nos Pedidos de Exercicio de Direito Baixa Médio Fraco
Acesso a informagédo dos Negligéncia por parte do departamento. Acesso,
70 RH Sistemas modificagdo, eliminagdo de dados Médio Médio Fraco
Realizagdo de atividades Relacionamento com agentes publicos e/ou pessoas
71 RH com as Faculdades politicamente expostas Baixa Médio Fraco
Acesso a informagdo dos
72 RH Sistemas Tréfico de Dados Baixa Médio Fraco
Accounting & Acesso a informagdo dos
73 Fiscal Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio Fraco
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74 Fiscal Manuseamento de Dados Utilizagdo indevida de informag@o confidencial Baixa Médio
Accounting &
75 Fiscal Manuseamento de Dados Pagamentos indevidos (por erro) Baixa Médio
Acesso a informag&o dos
76 Finance Control Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio
Processamentos do
77 Finance Control Tesouro Despesas falsamente atribuidas Baixa Médio
Processamentos do
78 Finance Control Tesouro Erro/omissdo no registo de informagdo Baixa Médio
Processamentos do
79 Finance Control Tesouro Esquema de Reembolso de Despesas Baixa Médio
Processamentos do
80 Finance Control Tesouro Falta de Justificagdo de Saida da Caixa Baixa Médio
Processamentos do
81 Finance Control Tesouro Insergdo de movimentos ficticios Baixa Médio
Processamentos do
82 Finance Control Tesouro Omissdo de informagdo relevante; Baixa Médio
Processamentos do
83 Finance Control Tesouro Pagamento de despesa acima do limite autorizado Baixa Médio
Processamentos do
84 Finance Control Tesouro Pagamento de despesas ndo elegiveis Baixa Médio
Processamentos do
85 Finance Control Tesouro Pagamentos indevidos (por erro) Baixa Médio
Aceitagdo de beneficios para
Acompanhamento de atribui¢do de vantagens ao préprio
86 Legal processos ou a terceiro Baixa Médio
87 Legal Apoio Juridico Elaboragdo de pareceres erréneos Baixa Médio
Favorecimento (violagdo dos deveres de isengdo,
independéncia, transparéncia, imparcialidade e
88 Legal Apoio Juridico confidencialidade) Baixa Médio
Negociagdo/Contratagdo de entidades terceiras
89 Legal Selegdo de Assessorias privadas Baixa Médio
Acompanhamento de Utilizagdo ou divulgagdo de informacao privilegiada
processos no ambito de e/ou confidencial em beneficio do préprio e/ou de
90 Legal PI terceiro Baixa Médio
People Acesso a informagdo dos
91 Management Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio
People Gestdo/Contratagdo dos
92 Management Recursos Humanos Aplicagdo incorreta das normas e requisitos legais Baixa Médio
People Gestdo/Contratagdo dos Erro no célculo da prestagdo (manual/automatico) ou
93 Management Recursos Humanos a autorizagdo para pagamento Baixa Médio
People Gestdo/Contratagdo dos
94 Management Recursos Humanos Falta de transparéncia nos procedimentos Baixa Médio
People Gestdo/Contratagdo dos Prética de ato por quem ndo detém competéncia para
95 Management Recursos Humanos 0 mesmo Baixa Médio
Governance & Cumprimento de Analise inadequada do dmbito Contratual de
96 Compliance normativos Seguranga de Informagdo Baixa Médio
Governance & Cumprimento de
97 Compliance normativos Aplicagdo incorreta das normas e requisitos legais Baixa Médio
Para todas as atividades
Governance & desenvolvidas pelo
98 Compliance Departamento Conflito de Interesses Baixa Baixo

Minimo
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Sistemas de
99 Informagdo Selegdo de Fornecedores Aceitagdo indevida de ofertas Baixa Médio Fraco
Sistemas de Acesso a informagdo dos
100 Informagdo Sistemas Acesso, Modificagdo, Eliminagdo de dados Baixa Médio Fraco
Sistemas de Cumprimento de
101 Informagéo normativos Aplicagdo incorreta das normas e requisitos legais Baixa Médio Fraco
Sistemas de Gestdo dos Equipamentos
102 Informagéo da Organizagdo Aquisicbes Pessoais Baixa Médio Fraco
Sistemas de Contratagdo de Recursos
103 Informagdo Humanos Conflito de Interesses Baixa Baixo Minimo
Sistemas de Contratagdo de Recursos Contratagdo Indevida de colaboradores (com falta de
104 Informagéo Humanos competéncia técnica) Baixa Médio Fraco
Criagdo e Manutengdo de
Sistemas de Solugdes Tecnoldgicas Existéncia de falhas no processo de validagdo dos
105 Informagdo Internas produtos Baixa Médio Fraco
Criagdo e Manutengédo de
Sistemas de Solugdes Tecnoldgicas
106 Informagdo Internas Falha Critica do Sistema por Erro Humano Baixa Médio Fraco
Sistemas de Criagdo de Solugdes
107 Informagéo Tecnoldgicas Internas Falta de Critérios Técnicos (na arquitetura) Baixa Médio Fraco
Sistemas de Utilizagdo dos Bens da Gestdo de bens materiais designadamente de
108 Informagdo Organizagdo equipamentos informaticos Baixa Baixo Minimo
Sistemas de Manutengdo de Solugdes
109 Informagdo Tecnoldgicas Internas Integragd@o de Dados Ficticios; Baixa Baixo Minimo
Sistemas de Acesso a informagdo dos Omissdo/manipulagdo/adulteragio de informagao
110 Informagdo Sistemas com o objetivo de condicionar as decisdes Baixa Médio Fraco
Sistemas de Cumprimento de
111 Informagdo normativos Privacy by Design Baixa Médio Fraco
Sistemas de Angariagdo de Privilegiagdo de certo candidato devido a conflito de
112 Informagdo Investigadores interesses Baixa Médio Fraco
Sistemas de Acesso a informagdo dos
113 Informagdo Sistemas Trafico de Dados Baixa Médio Fraco
Vulnerabilidades e intrusdes que ponham em causa a
Sistemas de Manutengdo de Solugdes disponibilidade da informag&o ou a confidencialidade/
114 Informagdo Tecnoldgicas Internas integridade da informagdo Baixa Médio Fraco
Unidades
115 Complementares Selegdo de Fornecedores Aceitagdo de beneficios para atribuigdo a formadores Baixa Baixo Minimo
Unidades Aceitagdo de beneficios para atribuigdo a
116 Complementares Selegdo de Fornecedores fornecedores Baixa Médio Fraco
Unidades Vigilancia de Exames da
117 Complementares Pearson Vue Facilitagdo nos Exames (vigilancia menos atenta) Baixa Médio Fraco
Formando - Falta de isen¢do e/ou imparcialidade
Unidades técnica ou beneficio em detrimento de interesses
118 Complementares Ofertas de formagdes alheios Baixa Baixo Minimo
Unidades Acesso a informagédo dos Omissdo/manipulagdo/adulteragio de informagao
119 Complementares Sistemas com o objetivo de condicionar as decisdes Baixa Baixo Minimo
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